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SolarWinds Mail Assure

Assurez la protection et la productivité de
vos clients en sécurisant leur messagerie
avec une solution basée sur l'intelligence
collective

La solution de sécurité de la messagerie dans le Cloud SolarWinds" Mail Assure aide vos
clients a protéger et controler leurs e-mails entrants et sortants en mettant a leur profit une
intelligence collective pour anticiper les menaces, une continuité de la messagerie 24 h/24,
7 j/7, ainsi qu'un archivage des e-mails a long terme.

PROTECTION AVANCEE CONTRE LES MENACES POUR LES E-MAILS
ENTRANTS ET SORTANTS DE VOS CLIENTS

Protection fondée sur l'intelligence collective, intégrant les données de plus
de 23 millions de boites aux lettres pour contrer les menaces transmises
par e-mail.

¥

¥

Reconnaissance des menaces en temps réel reposant sur diverses
technologies de filtrage congues pour bloquer les attaques connues,
émergentes ou ciblées.

¥

Précision de filtrage proche de 100 % permettant d'intercepter les menaces
de messagerie et de gagner la confiance des clients.

¥

Gestion des abus identifiant les utilisateurs et les comptes qui envoient des
courriers indésirables afin dempécher I'enregistrement des adresses IP sur
liste noire et l'atteinte a la réputation de I'entreprise.

Possibilité d'afficher,
de distribuer, de
mettre sur liste noire
ou sur liste blanche
les messages de la
quarantaine de spam
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MAINTENEZ LA PRODUCTIVITE DE 'ENTREPRISE

» La continuité intégrée de la messagerie 24 h/24, 7 j/7 garantit la disponibilité
des e-mails.

» Les utilisateurs peuvent continuer a envoyer et recevoir des e-mails méme si
leur serveur de messagerie tombe en panne ou est indisponible.

» Des outils en ligne permettent de diagnostiquer les problemes et d'avoir une
visibilité sur les temps d'arrét et les pannes du serveur.

» L'acces depuis les appareils mobiles permet aux utilisateurs d’envoyer et de
recevoir des e-mails méme s'ils ne disposent pas de leur ordinateur.

Continuez a envoyer
des e-mails pendant
les pannes et les temps
darrét du serveur

STOCKEZVOSE-MAILSAU-DELADELAPERIODEDERETENTIONDEVOTRE
SERVICEDEMESSAGERIEPRINCIPAL,GRACEAUNARCHIVAGECHIFFREA

LONG TERME

» Larchivage des e-mails a long terme réduit les risques de perte de données
client.

» Un chiffrement performant en transit (via TLS) et au repos (via AES) assure la

sécurité des données.

» Le stockage compressé des e-mails entrants et sortants réduit les codts de
stockage de l'infrastructure locale et améliore les performances du systéme
informatique.

» La prise en charge de la journalisation permet aux utilisateurs de récupérer
facilement des e-mails a partir d'environnements Microsoft” existants.

Plusieurs zones
géographiques sont
proposées pour satisfaire les
exigences liées au stockage
des données
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(14 Nos clients sont importunés
par des courriers indésirables
au quotidien. Etre en mesure

de fournir une solution de
sécurité de la messagerie

telle que Mail Assure, qui
s'intégre parfaitement a notre
portefeuille de produits existant,
sans perturber les activités
commerciales de nos clients
pendant la phase de déploiement,
est essentiel. 929

— Brett Sinclair, Gestionnaire de
compte principal, DataQuest
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PROTEGEZ VOS CLIENTS SUR MICROSOFT 365

» Renforcez la protection et la continuité de la messagerie pour les utilisateurs Microsoft 365
grace a une technologie de filtrage propriétaire offrant une précision proche de 100 %.

» Lassistant de synchronisation Microsoft 365 permet d'intégrer plusieurs utilisateurs
Microsoft 365 en toute simplicité.

» Augmentez votre efficacité avec la synchronisation automatique des nouvelles boites aux
lettres Microsoft 365, des listes de diffusion et des boites aux lettres partagées.

» Une intégration transparente via un complément Microsoft 365 offre aux utilisateurs
Microsoft 365 un contréle et une visibilité supplémentaires sur leur flux de messagerie.

Marquez les e-mails
comme courriers légitimes
ou indésirables depuis
Microsoft 365

FONCTIONNALITES

Sécurité de la messagerie dans le Cloud

- Lintelligence collective sur les menaces et I'apprentissage automatique aident
a protéger la messagerie contre le spam, les virus, les logiciels malveillants, les
ransomwares, le phishing, les attaques d'ingénierie sociale, I'usurpation d'identité, la
compromission des e-mails professionnels et d'autres menaces transmises par e-mail.

- La gestion de la quarantaine permet aux utilisateurs de visualiser, distribuer, mettre sur
liste noire ou sur liste blanche des messages.

- Le blocage des pieces jointes et des macros offre une protection contre les attaques de
type « zero-day ».

- La prise en charge de SPF, DKIM et DMARC renforce la protection contre l'usurpation
d'identité et la modification du nom d'affichage associé a I'adresse e-mail.

Continuité intégrée de la messagerie, 24 h/24,7 j/7

- Prise en charge de la file d'attente d'e-mails pendant 14 jours—méme si le service
principal est déconnecté pendant deux semaines, Mail Assure poursuit les tentatives de

distribution et stocke les e-mails dans la file d'attente entrante.
- Service de secours MX inclus pour s'assurer que les e-mails sont regus.
- Acces Web permettant aux utilisateurs de continuer a envoyer et recevoir des e-mails.
- Acces facile aux e-mails archivés et aux e-mails en quarantaine.

© 2020 SolarWinds MSP Canada ULC et SolarWinds MSP UK Ltd. Tous droits réservés.
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Archivage chiffré des e-mails

- Stockage compressé de tous les e-mails entrants et sortants, afin de limiter la
consommation et le colt des données.

- Les capacités d'importation et d'exportation de données a partir d'autres solutions ou
de l'infrastructure existante simplifient la migration des données d’archive.

- Délais de rétention personnalisés afin de répondre aux besoins précis des clients,
et prise en charge de la journalisation pour extraire facilement les e-mails des
environnements Microsoft existants.

-+ Centres de données répartis dans le monde entier pour satisfaire les exigences de
stockage géographique.
Mail Assure for Microsoft 365

- Un assistant de synchronisation Microsoft 365 doté doptions de synchronisation
automatique facilite I'intégration des clients Microsoft 365 et renforce l'efficacité.

- Donnez aux utilisateurs la possibilité de signaler les e-mails comme « indésirables »
ou « légitimes » depuis Outlook’, le Web, macOS’, Windows, i0S", iPadOS” ou Android”
avec le complément Microsoft 365—sans frais supplémentaires.

- Bénéficiez d'un acces direct a I'interface Mail Assure depuis les applications
Microsoft 365 et Azure” Active Directory” avec 'authentification unique (SSO).

- La continuité intégrée de la messagerie permet aux utilisateurs de continuer a
recevoir, rédiger et envoyer des e-mails en cas de panne ou d'indisponibilité de

Microsoft 365.

PAYS HIPAA 1SO 27001 1SO 9001 NIST 800-53 PCI DSS SOC1TYPEI SOC2TYPEII
AUSTRALIE X X X X
BELGIQUE X

CANADA X X X X X X
DANEMARK X X X X
FRANCE X X X X X
ALLEMAGNE X X X X X X
ITALIE X X X X X
PAYS-BAS X X X X X
ROYAUME-UNI X X X X X X
ETATS-UNIS X X X X X X X

Bénéficiez d'une infrastructure Cloud hautement redondante et disponible avec des centres de données répartis
dans le monde entier.
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“ La protection contre les
courriers indésirables est
excellente. Javais besoin

d’'une solution qui empéche la
distribution des spams. Apres
avoir comparé plusieurs produits,
SolarWinds s'est révélé le plus
performant. Je suis ravi d'avoir
fait ce changement. Ce produit
est trés facile a utiliser apres
une configuration initiale. Je n‘ai
eu aucun probléme de courriers
indésirables. 929

— Dennis Moloney,
Administrateur réseau,
Newport Systems Inc.
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FONCTIONNALITES SUPPLEMENTAIRES

Interface Web multi-tenant avec parametres, rapports et affichages prédéfinis
congus pour vos techniciens et utilisateurs finaux (simplifie la gestion des clients).

Linterface multilingue permet d'utiliser Mail Assure dans I'une de ces langues :
anglais, danois, espagnol, portugais, grec, suédois, francais, finnois, russe, turc,
japonais, polonais, néerlandais, hongrois, portugais-brésilien, italien, allemand,

et norvégien.

Les communications par e-mail de Mail Assure sont entierement sécurisées
grace a un chiffrement du trafic en SSL/TLS.

Des regles de filtrage personnalisées permettent d'appliquer des regles aux
domaines d'un administrateur spécifique.

La fonctionnalité de recherche avancée dans les journaux permet aux utilisateurs
de rechercher et d'afficher leur trafic de messagerie en fonction de divers criteres

(e-mails mis en quarantaine, distribués, etc.).

La gestion des listes blanches et des listes noires donne aux utilisateurs un meilleur

contrble sur leur propre flux de messagerie.

La génération automatisée de rapports sur les abus permet aux équipes
informatiques de repérer facilement les utilisateurs et les comptes qui envoient du
spam depuis le réseauy, afin qu'ils puissent étre verrouillés.

Des options de personnalisation (logo, couleurs, icones) vous aident a promouvoir
votre marque.

g Pour plus d'informations, veuillez contacter SolarWinds a l'adresse sales@solarwinds.com.
SO | arwin d SV Pourtrouver unrevendeur proche de chez vous, visitez le site : http.//www.solarwinds.com/partners/reseller_loca-
tor.aspx
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propriétaires respectifs.

Ce document ne peut étre reproduit par aucun moyen, il ne peut étre modifié, décompilé, désassemblé, publié, distribué, en totalité ou en partie, ni
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SOLARWINDS DECLINE TOUTES GARANTIES ET CONDITIONS EXPRESSES, IMPLICITES OU LEGALES RELATIVES A LA DOCUMENTATION, Y
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RESPONSABLES EN CAS DE DOMMAGE, QU'IL SOIT CONTRACTUEL, DELICTUEL, OU QU'IL RESULTE D'UN MANQUEMENT A UNE OBLIGATION
LEGALE, MEME SI SOLARWINDS A ETE AVISE DE LA POSSIBILITE DE TELS DOMMAGES.
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